
        
            
                
            
        

    












CPE 426 Computer Networks 

Chapter 5: 

Text Chapter 23: Support 

Protocols 
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TOPICS 

� สรุปเรื่อง IP Address Subnetting 

� Chapter 23: Supporting Protocols 

� ARP: 23.1-23.7 

� ใช ้สําหรับหา HW Address(MAC Address) 

� ICMP: 23.8-23.9 

� ใช ้ในการส่ง Message ใน Internet 

� DHCP: 23.10-23.14 

� ใช ้สําหรับกําหนด IP Address ให ้กับ Host 

� NAT: 23.15-23.19 

� ใช ้เพื่อแก ้ไขปัญหา IP Address ไม่พอใช ้งาน 
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สรุปการอ่าน IP Address 

�

กําหนด IP Address และ Net Mask 

�

ถ ้าไม่กําหนด Net Mask ถือว่าเป็น Classful ให ้ใช ้ Default Net Mask 

�

Prefix หาได้จากการทํา Bit-wise Logical ‘AND’ 

ระหว่าง IP Address และ Netmask 

�

Suffix ได้จากการทํา ‘AND’ ระหว่าง IP Address และ 

1’s Complement ของ Netmask 

�

หรือได ้จากการนํา IP Address ลบออกด ้วย Prefix 

�

Host range เริ่มจากนําส่วน Prefix มาและกําหนดให้

ส่วน Suffix มีค่าเท่าก ับ ‘1’ (ไม่ใช่ ‘0’=ยกเว้น) จนถึง 

Host ID สุดท้ายคือเมื่อส่วน Suffix มี Bit เป็นหนึ่ง

ท ั้งหมด ยกเว้นบิตสุดท้ายจะเป็นศูนย์ 

�

Broadcast Address ได้จากการนําส่วน Prefix มา

และกําหนดให้ส่วน Suffix มีบิตเป็นหนึ่งท ั้งหมด 
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สรุปการแบ่ง Subnet 

� เร ิ่มจากการนํา Network เด ิม ที่ประกอบด้วย 

Net ID(Prefix) และ Net Mask เดิม 

� จํานวน Subnet ที่แบ่งได้จะเท่าก ับ 2B 

� B คือจํานวนบิตที่เพิ่มจาก Net mask เดิม 

� Prefix ใหม่ ท ั้ง 2B ต ัว (NW ID ใหม่ของ 

Subnet ที่ได้ 2B Subnet) หาได้จากการนํา 

Prefix เดิม ต่อด้วย Bit ที่เพิ่ม ซึ่ง Pattern ของ Bit ที่เพิ่มจะมี ได้ 2B แบบ 

� การหา Address Range และ Broadcast 

Address ของแต่ละ Subnet ใช้หล ักการ

เช่นเดียวก ับที่กล่าวก่อนหน้า 
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Example 

180.25.192.0/20  180.25.11000000.0 

180.25.11000000.0 

180.25.11001000.0 

180.25.192.0/21 

180.25.200.0/21 

180.25.11000000.0 

180.25.11001000.0 

180.25.192.0/22  180.25.196.0/22  180.25.200.0/22 

180.25.204.0/22 

180.25.11000000.0 180.25.11000100.0 180.25.11001000.0 180.25.11001100.0 

00.0 

00.0 

0000.0 

11.255 

1

11.255 

0

0

111.255 

000.0 

0

1

0

1

1

1

1111.255 

0

180.25.192.0 

180.25.196.0 

180.25.195.255 

180.25.199.255 

180.25.200.0 

180.25.204.0 

180.25.207.255 

180.25.1100

180.25.203.255 

180.25.1100

180.25.1100
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Suggestion 

� ถ้าย ังไม่เข้าใจเรื่อง IP Address ให้ 

Download Program ชื่อ ‘subnet10’ 

จาก Bosun Software มาทดลองเล่นดู 

� http://www.filewatcher.com/m/subnet10.zip.6

2032.0.0.html 

� Run บน XP  ถ้าจะ Run บน Window 7 

� ต้ัง XP SP1-3Compatible Mode 

� Install ‘MSVBVM50.DLL’ 
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� Chapter 23: Supporting Protocols 

and Technologies 

� ARP: 23.1-23.7 

� ใช ้สําหรับหา HW Address(MAC Address) 

� ICMP: 23.8-23.9 

� ใช ้ในการส่ง Message ใน Internet 

� DHCP: 23.10-23.14 

� ใช ้สําหรับกําหนด IP Address ให ้กับ Host 

� NAT: 23.15-23.19 

� ใช ้เพื่อแก ้ไขปัญหา IP Address ไม่พอใช ้งาน 
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Ch.23: 23.2 Address Resolution 

�

จากที่กล่าวมาแล้ว การส่ง IP Datagram ผ่าน 

Internet จะส่งผ่าน Router ที่เชื่อมต่อระหว่าง 

Network ที่แตกต่างก ัน 

�

Router จะส่งข ้อมูลให ้ Router ตัวถัดไป กําหนดจาก IP Address ของ Interface ของ Router ตัวถัดไป 

�

Datagram จะต ้องถูกบรรจุใน Network Protocol ที่ต ้องส่งผ่าน 

โดยกําหนด Network Address ต ้นทางคือ Interface ของ Router ผู ้ส่ง และ Network Address ปลายทางคือ Interface ของ Router ที่เป็น Next Hop 

�

แต่ตาราง Routing Table จะกําหนดแค่ IP Address ของ 

Interface ของ Next Hop เท่านั้น 

�

การประกอบ Network Packet จะต ้องใช ้ Network Address ด ้วย 

�

ดังนั้นเราต ้องทํา Address Resolution กล่าวคือหา Network Address จาก IP Address ที่กําหนด (Mapping) 

�

เราอาศัย Protocol ที่ชื่อ Address Resolution Protocol(ARP) 

�

Address Resolution จะทํางานใน Local Network เท่านั้น 
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Ch.23: 23.2 Address Resolution 

�

ในบทนี้ เราจะเน้นเฉพาะกรณีที่ IP Datagram ต้องผ่าน LAN 

และจําเป็นที่จะต้องบรรจุ ARP ภายใน MAC Frame(Ethertype II) 

�

ARP จะทําหน ้าที่หา MAC Address จาก IP ที่กําหนด 

�

ARP เป็น Protocol ที่อยู่บน Layer 2 (ไม่บรรจุใน Datagram) 57.35.72.18 

 

Next Hop 

 

 

57.35.0.0/16 

192.168.7.123 

 

112.123.0.0/16 

MAC Addr = ? 

192.168.7.0/24 

07A4-0011-0FDA 

 

192.168.7.123 

IP 

IP 

 

192.168.7.1 

MAC  MAC 

MAC  MAC 

0123-ABCD-07A4 

PHY  PHY 

PHY  PHY 

Datagram: S-IP:57.35.72.18; D-IP 42.87.0.6 

  

 

42.0.0.0/8 

 

175.23.145.0/24 

MAC Frame:SMAC:0123-ABCD-07A4: DMAC: by ARP 
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Ch.23: 23.3 Address Resolution 

Protocol (ARP) 

� เนื่องจาก Ethernet เป็น Broadcast 

Network 

� ARP ใน Ethernet จะใช ้การ Broadcast ถามว่าใครเป็น

เจ ้าของ IP Address ที่ต ้องการ Resolve 

� ทุกๆ Host และ Interface ของ Router จะต ้อง Run ARP 

� เมื่อ Host หรือ Interface ของ Router ได ้รับ ARP Broadcast ถ ้ามันเป็นเจ ้าของ IP Address นี้ มันจะตอบกลับด ้วย Hardware Address(คือ MAC Address ของมัน) 

� แม้แต่การส่งข้อมูลใน LAN วงเดียวก ัน ไม่ผ่าน 

Router 

� ถ ้าเรา Run Application ของ TCP/IP ซึ่งการสื่อสาร

กําหนดจาก IP Address เราต ้องใช ้ ARP เพื่อที่จะ

ประกอบ MAC Frame 
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Ch.23: 23.3 Address Resolution 

Protocol (ARP) 

�

TCP/IP Application ต้องการส่งข้อมูลให้แก่ Host กําหนด

โดย IP Address ปลายทาง ส่วนของ OS จะทําการหาว่า IP 

ปลายทางน ั้นอยู่ใน LAN วงเดียวก ันหรือไม่ โดยการ Match ค่า Prefix ของ IP ปลายทาง ก ับ Prefix ของเครื่อง 

�

กรณีที่ 1: อยู่ใน LAN วงเดียวกัน ARP จะถูกใช ้ในการหา MAC Address ของ IP ปลายทาง 

�

กรณีที่ 2: อยู่นอก Network ดังนั้น Datagram จะต ้องถูกส่งให ้ Interface ของ Router ที่กําหนดโดยค่า IP ของ Gateway และ ARP จะถูกนํามาใช ้

ในการหา MAC Address ของ Interface นั้น 

�

ในกรณีของ Router เมื่อต้องการจะส่งข้อมูลผ่าน LAN 

�

กรณีที่ 1: Datagram ส่งให ้ IP ของ Host อยู่ใน NW ที่ต่อโดยตรงกับ 

Router ARP จะถูกใช ้ในการหา MAC Address ของ Host นั้น 

�

กรณีที่ 2: Datagram ส่งให ้ IP ที่เป็น Interface ของ Router ตัวถัดไป 

ARP จะถูกนํามาใช ้ในการหา MAC Address ของ Interface ของ Router ที่เป็น Next Hop 
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Host ARP Mechanism 

APP 

TCP 

Source IP:192.168.7.1 

IP 

ARP 

Dest IP:203.45.0.194 

MAC 

MAC 

 

192.168.7.0/24 

PHY 

PHY 

 

IP 

192.168.7.123 

MAC  MAC 

IP:192.168.7.1 

Mask:255.255.255.0 

PHY  PHY 

Gateway:192.168.7.123 

Source IP:192.168.7.1 

IP:192.168.7.3 

IP:192.168.7.2 

Dest IP:192.168.7.2 

Mask:255.255.255.0 

Mask:255.255.255.0 

Gateway:192.168.7.123 

Gateway:192.168.7.123 

12 









Router ARP Mechanism 

Source IP:192.168.7.1 

IP 

ARP 

Dest IP:203.45.0.194 

MAC  MAC 

MAC 

PHY  PHY 

 

200.45.8.0/24 

PHY 

 

IP 

IP:200.45.8.100 

MAC  MAC 

IP:200.45.8.1 

Mask:255.255.255.0 

Mask:255.255.255.0 

PHY  PHY 

APP 

TCP 

IP:200.45.8.3 

Source IP:192.168.7.1 

IP:200.45.8.2 

IP 

Mask:255.255.255.0 

Dest IP:200.45.8.2 

Mask:255.255.255.0 

Gateway:200.45.8.1 

MAC 

Gateway:200.45.8.100  PHY 
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Ch.23: 23.4-5 ARP Message 

Format/Encapsulation 

�

ARP เกือบท ั้งหมดใช้ในการ Resolve MAC Address จาก IP Address ที่กําหนด 

�

แต่ Message Format ออกแบบมาให ้เป็น Generic คือใช ้กับ 

Protocol อื่นๆได ้ 

�

ARP จะถูกบรรจุใน Hardware Frame(ปกติคือ L2 

Frame) ของ Network น ั้น ใน LAN จะถูกบรรจุใน 

MAC Frame 

�

Ethertype Field จะกําหนดว่าเป็น ARP Message = 0x806 ทั้ง 

ARP Request และ ARP Reply 
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Ch.23: 23.4-5 ARP Message 

Format/Encapsulation 

�

Hardware Address Type: 1 = Ethernet 

�

Protocol Address Type: 0x0800 = IPv4 

�

HADDR LEN: Size of HW Address(Bytes) 

�

PADDR LEN: Size of Protocol Address(Bytes) 

�

Operation: Request = 1, Response = 2 

�

Sender HADDR; Sender PADDR; Target 

HADDR; Target PADDR 
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Ch.23: 23.6 ARP Caching and 

Message Processing 

� ถ้าทุกคร ั้งที่มีการส่ง Datagram ต้องทํา ARP 

Request และรอ ARP Reply การสื่อสารจะ

ขาดประสิทธิภาพ 

� ข ้อมูลของ ARP จะถูก Cache ไว ้ (ใน Window ดูจาก 

Command Line: ‘arp –a’) 

� Cache จะเป็นตารางไม่ใหญ่ 

� ข ้อมูลที่เก่าที่สุดจะถูกแทนที่ด ้วยข ้อมูลใหม่ 

� ข ้อมูลจะถูกลบทิ้ง เมื่อถึงเวลาหมดอายุ 

� เมื่อต ้องการจะ Resolve Address ส่วน Cache จะถูกตรวจดูก่อน

ว่ามีอยู่หรือไม่ ถ ้าไม่มีค่อยทํา ARP Request 

� Cache จะ Update เมื่อได ้รับทั้ง ARP Request และ ARP 

Reply 
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Ch.23: 23.7 Conceptual Address 

Boundary 

�

ARP เป็น Function ที่

เกี่ยวข้องก ับ 

Network Interface 

Layer ใน 5 Layer 

ของ TCP/IP Model 

�

ARP จะช่วยซ่อน

รายละเอียดของ 

Hardware Address 

ทําให้การสื่อสารใน 

Application ใช้เพียง

แค่ IP Address 

�

ARP ทําหน ้าที่เป็น 

Conceptual Address 

Boundary 
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สรุป ARP 

�

ใช้ในการหา Hardware Address(MAC Address) 

จาก IP Address(Network Protocol Address) ที่

กําหนด 

�

เป็น Ethertype II Message, Code 0x0806 

�

ใน Ethernet จะอาศ ัยการ Broadcast 

�

Run ที่ท ั้ง Host และ Interface ของ Router 

�

จุดประสงค์เพื่อหา Destination MAC Address ใน

การประกอบ Frame 

�

เป็น Transparent ก ับ User ช่วยซ่อนรายละเอียดของ 

Network ที่อยู่ช ั้นล่างของ IP 

�

ตาราง MAC Address จาก ARP จะมีการ Cache 

ในช่วงเวลาส ั้นๆ 
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Ch.23: 23.8-9 Internet Control 

Message Protocol (ICMP) 

�

เนื่องจาก IP มีการทํางานแบบ Best-Effort การส่ง 

Datagram จะมี Error เกิดขึ้นได้เสมอ เช่น Lost, Delay, Duplicate หรือ Out of Order 

�

IP Header มี Mechanism ในการช่วยจ ัดการก ับ 

Error 

�

Header Checksum 

�

Time to Live 

�

อย่งไรก็ตาม เมื่อมี Error เกิดขึ้น IP มี Protocol ชื่อ 

ICMP=Internet Control Message Protocol ใช้

สําหร ับการรายงาน Error น ั้นกล ับมาย ังผู้ส่ง 

�

ICMP จะถูกบรรจุอยู่ใน IP Datagram และส่ง ดังนั้น ICMP จะเป็น 

Protocol ที่วางอยู่บน IP Layer 

�

ICMP จะนําทั้ง Error Message และ Information อื่นๆด ้วย 

�

ที่สําคัญแสดงดังตาราง 
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Ch.23: 23.8-9 Internet Control 

Message Protocol (ICMP) 
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Ch.23: 23.10 Host Configuration 

� Host Configuration ปกต ิจะประกอบไป

ด้วยสองข ั้นตอน เรียก Bootstraping 

� เมื่อเรา Boot Computer ตัว OS จะกําหนดค่า 

Configuration พื้นฐานในการเชื่อมต่อกับ Local 

Network 

� ต่อมา Protocol Software จะรับผิดชอบในการ

เติมข ้อมูลในส่วนที่เหลือ เช่น IP Address, 

Mask และ IP ของ DNS Server 
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Ch.23: 23.11 Dynamic Host 

Configuration Protocol (DHCP) 

�

สม ัยก่อนจะใช้ RARP (Reverse Address Resolution Protocol) ในการที่ Host จะได้ร ับ IP Address จาก 

Server โดยกําหนด MAC Address ของ Host (การ

ทํางานจะกล ับก ับ ARP) 

�

เราสามารถส่ง ICMP Message ‘address mask request’ และ 

‘router discovery’ เพื่อจะได ้ Address Mask และ IP ของ Gateway 

�

ลักษณะการทํางานจะอาศัยการ Broadcast เป็นหลัก 

�

ต่อมา Protocol ที่ชื่อ ‘Bootstrap Protocol’(BOOTP) ได้ถูกพ ัฒนา 

�

Host สื่อสารกับ BOOTP Server ผ่านการ Broadcast โดยใช ้ IP 

255.255.255.255(ปลายทาง) และ 0.0.0.0(ต ้นทาง) 

�

BOOTP Server จะใช ้ MAC Address ของผู ้ส่งในการส่งข ้อมูลกลับ

แบบ Unicast 

�

BOOTP จะส่ง IP ให ้ตามตาราง ดูจาก ID(MAC Address) ของ Host 

�

ตารางนี้ จะต ้องจัดตั้งโดย Network Administrator แบบ Manual 

�

พ ัฒนาล่าสุดคือ DHCP แก้ปัญหาเรื่อง Manual 

Configuration 
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Ch.23: 23.11 Dynamic Host 

Configuration Protocol (DHCP) 

�

DHCP พ ัฒนาต่อจาก BootP (Booth Protocol) มี

ความสามารถทํา Lease และส่ง Options อื่นๆเช่น 

Default Gateway, Subnet Mask, DNS ได้ 

�

เมื่อเปิดคอมพิวเตอร์ คอมพิวเตอร์จะส่ง DHCP Discover ผ่านการ 

Broadcast  

�

DHCP Server จะส่ง DHCP offer ผ่าน DHCP Reply 

�

Static Permanent Address สําหรับ Server 

�

Dynamic Address จาก IP Pool ที่ Configure ไว ้ 

�

การจ่าย IP จะเป็นลักษณะ Lease (ให ้ยืม) ตามเวลา ถ ้า Host ยัง

ต ้องการใช ้ต่อต ้องทําการ Renew 

�

Renew จะกระทําเมื่อถึงครึ่งของเวลา Lease 

�

ปกติ DHCP Server อาจจะมีได ้มากกว่าหนึ่งตัว ดังนั้น Host จะต ้อง

เลือกว่าจะใช ้ IP ที่เสนอ จาก Server ใดโดยส่ง Message DHCP 

Request ไปยัง Server 

�

Server ตัวที่ได ้รับเลือกจะส่ง DHCP Acknowledge กลับมายัง Host เพื่อยืนยัน 

�

Server ที่ไม่ได ้รับเลือก สามารถนํา IP ที่เสนอ ไปให ้คนอื่นได ้ 
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23.12 Mechanism ของ DHCP 

1. 

DHCP ใช ้ Port เดียวกับ BootP 

2. 

67/UDP Server Side 

3. 

68/UDP Client Side 

4. 

4 Basic Phases 

1. 

IP Lease Request 

2. 

IP Lease Offer 

3. 

IP Lease Selection 

4. 

IP Lease Acknowledgement 

Host จะ Retransmit Request จนกว่าจะได้คําตอบ 

โดยจะจ ับ Random Number ก่อน Retransmit เพื่อ 

ป้องก ันการ Flooding ของ DHCP 
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Ch.23: 23.13 DHCP Message 

Format 
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Ch.23: 23.13 DHCP Message 

Format 

�

OP บ่งบอกว่าเป็น Request หรือ Response 

�

HTYPE & HLEN กําหนดชนิดและความยาว Address ของ 

Hardware 

�

FLAG กําหนดว่า Reply จะเป็น Broadcast หรือ Direct 

�

HOPS กําหนดช่วงของ Message Forward 

�

TRANSACTION IDENTIFIER กําหนด ID ของ Request 

�

SECONDS ELAPSED จํานวนวินาทีที่ Client ได้ Boot แล้ว 

�

CLIENT IP ADDRESS ใช้กรณีที่ Client รู้ IP ของตนเองแล้ว 

�

Field ที่เหลือใช้สําหร ับ Server ใส่ข้อมูลส่งกล ับมาให้ Client 

�

ส่วน Boot File Name ใช้ในการส่ง Boot Image Filename ซึ่ง 

Client สามารถ Download File นี้ผ่าน FTP 
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Ch.23: 23.14 Indirect DHCP 

Server Access Through Relay 

� การ Broadcast ของ Host เพื่อหา 

Server จะกระจายในเฉพาะ Local 

Network 

� อย่างไรก็ตาม เราไม่จําเป็นต้องต ั้ง 

DHCP Server ในทุกๆ Local Network 

� ที่ต ัว Router เราสามารถ Configure ให้

ทํา DHCP Relay 

� โดยตั้ง DHCP Relay Agent ที่ Interface ของ 

Router  
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Ch.23: 23.14 Indirect DHCP 

Server Access Through Relay 

DHCP Server2 

200.145.23.8 

Router R1 

Switch S2 

Switch S3 

DHCP Server1 

200.145.23.7 

Switch S1 

IP ? Subnet ?  

Clients LAN 1 

DHCP Redundancy 

IP ? Subnet ?  

Clients LAN 2 
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Ch.23: 23.15 Network Address 

Translation (NAT) 

�

ในการแก้ปัญหา IP Address ไม่พอใช้ บทที่แล้วเราพูดถึงกลไก

สองวิธีที่จะจ ัดการก ับปัญหาด ังกล่าว 

�

(1)Subnetting และ (2) Classless Addressing (CIDR) 

�

ในส่วนนี้ เราจะมาพูดถึงวิธีที่ 3 คือการทํา NAT 

�

คอมพิวเตอร์หลายๆเครื่องในแต่ละองค์กรและแต่ละ Network สามารถใช ้ 

IP Address ที่ซํ้ากันได ้ 

�

แต่ IP ที่ใช ้ภายในองค์กรนี้ไม่สามารถต่อออก Internet โดยตรงได ้ (Non-Routable IP) 

�

การต่อออก Internet จะต ้องเปลี่ยนเป็น IP ที่สามารถต่อออกโดยตรง 

(Routable IP) ซึ่งเป็น IP Address ที่ต ้องไม่ซํ้ากับใคร 

�

เรียกการทํา Network Address Translation (NAT) 

�

ขบวนการแปลง IP นั้นจะกระทําที่ Gateway ทางออก Internet 

�

การสื่อสารภายในองค์กร ไม่จําเป็นต ้องแปลง 

�

ข ้อมูลที่จะออกนอก Internet จะถูกเปลี่ยน IP Address ต ้นทางเป็น 

Routable IP 

�

ข ้อมูลที่กลับมาจาก Internet จะถูกเปลี่ยน IP Address ปลายทางเป็น IP 

ที่ใช ้ภายใน 

�

การเปลี่ยนจะอาศัยตารางเพื่อ แปลง IP Address 

�

NAT อาจจะฝังตัวอยู่ในอุปกรณ์ที่ทําหน ้าที่เป็น Gateway ต่างๆ เช่น 

Router หรือ WIFI Access Point 

29 









Ch.23: 23.15 Network Address 

Translation (NAT) 
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Ch.23: 23.16 NAT Operation and 

Private Addresses 

�

เป้าหมายของ NAT คือการสร้างภาพลวงตา 

�

มองจาก Internet ภายนอก จะมองเห็นแค่คอมพิวเตอร์เครื่องเดียว 

(หรือ Subnet เดียว) ที่มี IP Address ที่ถูกต ้อง เนื่องจาก 

Datagram ที่ส่งออกมา ล ้วนแต่ใช ้ IP Address ต ้นทางชุดเดียวกัน 

และ Datagram ที่ส่งกลับจะใช ้ IP Address ปลายทางชุดนั้น 

�

เมื่อมองจาก Host ภายใน คือการเชื่อมต่อโดยใช ้ Private IP ที่

สามารถ Route ภายใน Network ได ้ 

�

Private IP ที่ใช ้ เสมือนกับเราใช ้สื่อสารภายใน Network นั้นเท่านั้น ไม่

เกี่ยวกับภายนอก ดังนั้นองค์กรอื่นสามารถใช ้ Private IP ชุดเดียวกันได ้ 

�

แม ้ว่าจะเป็น Private IP ที่ใช ้และรู ้จักเฉพาะใน Network ขององค์กร 

แต่อย่าลืมว่า Host ภายใน Network ขององค์กรจะต ้องมี IP ไม่ซํ้ากัน 

ตามหลักการของ Prefix-Suffix ที่กล่าวในบทก่อน 

�

Private IP นี้จะมองไม่เห็นจากภายนอก ดังนั้นใครจะใช ้อย่างไร หรือใช ้

ซํ้ากันได ้ ถ ้าต่างองค์กรกัน 

�

มาตรฐานของ Internet กําหนดชุดของ Private Address หรือ 

Nonroutable Address แสดงดังตาราง 
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Ch.23: 23.16 NAT Operation and 

Private Addresses 

� Private Address ไม่สามารถใช้ได้ ในการ

เชื่อมต่อก ับ Internet ภายนอก 

� เมื่อต้องการเชื่อมก ับภายนอกต้องต่อผ่าน 

NAT 

� Translate Source IP ใน Datagram ขาออก 

� Translate Destination IP ใน Datagram ขาเข ้า 
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Ch.23: 23.16 NAT Operation and 

Private Addresses 

� NAT จะใช้ Translation Table 

� ปกต ิ NAT จะทํางานโดยอ ัตโนม ัต ิเมื่อมีการส่ง 

Packet เข้า-ออก 
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ปัญหาของ NAT(1) 

� สองคอมพ ิวเตอร ์ ต่อเข้า Server ต ัว

เดียวก ัน 

10.11.12.13 

Internet 

192.168.10.11  192.168.10.12 

Internal Network 

200.3.4.5 

123.45.67.89 

192.168.10.11 และ 192.168.10.12 เข้า Server 200.3.4.5 พร้อมก ัน 

Server ส่งข้อมูลกล ับมาที่ 10.11.12.13 แต่ NAT ไม่รู้จะแปลงกล ับไปไหน 
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Ch.23: 23.17 Transport Layer 

NAT (NAPT) 

�

ถ้าเรากําหนด IP เพียงเบอร์เดียวในการ Translate จะเกิดปัญหา

เมื่อสองคอมพิวเตอร์พยายามติดต่อก ับ Server ภายนอกต ัว

เดียวก ัน เพราะ NAT ไม่สามารถแยก Datagram ท ั้งสองออกได้ 

 

�

วิธีแก้ปัญหาคือใช้ Network Address and Port Translation (NAPT) 

�

นอกจากจะ Translate IP Address แล ้ว จะทําการ Translate Port Number ด ้วย 
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Ch.23: 23.18 NAT and Servers 

�

การสร้างตารางแบบอ ัตโนม ัติใน NAT จะใช้งานได้ดี 

กรณีที่คอมพิวเตอร์ภายในทําการเริ่มต้นการสื่อสาร 

เพื่อเชื่อมก ับภายนอก (ออก Net) 

�

ในกรณีที่องค์กรต ั้ง Web Server หลายต ัว และยอม

ให้ภายนอกติดต่อเข้ามาจะทําให้ NAT ไม่สามารถรู้ได้

ว่าจะต้องต่อก ับ Server ต ัวใด (Web Server อยู่ใน

องค์กร) 

�

วิธีแก้คือใช้ Twice NAT 

�

Twice NAT จะทํางานร่วมกับ DNS Server 

�

เมื่อคอมพิวเตอร์ภายนอก สอบถาม IP Address จาก DNS Server ขององค์กร DNS Server จะตอบกลับด ้วย IP Address ของ NAT ที่

กําหนดและจะเพิ่มตาราง Translation Table ที่ตัว NAT เพื่อต่อกับ 

Server ภายในที่มี Domain Name ตามที่ร ้องขอ 

�

อย่างไรก็ตาม Twice NAT จะทํางานไม่ได ้ถ ้าผู ้ใช ้เลือกติดต่อโดยใช ้ 

IP Address โดยตรง 

�

วิธีที่สองคือใช้ IP จริงสําหร ับ Web Server(ไม่ใช้ 

NAT) โดยแยกส่วน DMZ Zone สําหร ับ Server 
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        ในส่วน DMZ จะประกอบด้วย Server เพื่อให้ Service สําหร ับ

ภายนอก Network ขององค์กร ยกต ัวอย่างเช่น 

• Web servers 

• Mail servers 

• FTP servers 

• VoIP servers 

• DNS Serer 

• ปกติจะวาง Firewall เพื่อป้องก ันไม่ให้ภายนอกเข้ามาย ัง Network ภายในขององค์กรได้โดยตรง 
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Ch.23: 23.19 NAT Software and 

Systems For Use AT Home 

�

NAT จะมีประโยชน์ในการเชื่อมต่อ Internet ตามบ้าน

หรือองค์กรขนาดเล็ก ผ่าน Broadband (ADSL) ที่มี

ราคาถูก โดยที่เราไม่ต้องเสียค่าเช่าหมายเลข IP 

�

เราสามารถใช้ NAT Software Run บน PC หรือใช้ 

NAT Hardware ซึ่งสามารถ Implement ได้ในราคา

ถูก อย่างเช่นใน ADSL Router 
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